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WESTbahn: Cybervorfall in den IT-Systemen - Fahrbetrieb nicht betroffen

Wen (OTS) - ImLaufe des Donnerstags, 19.10.2023 kam es zu ei hem
Cybervorfall in den |IT-Systenen der WESTbahn. Dieser Vorfall betrifft
vor allem Systerme in der Verwal tung des Unternehnens.

Ei n von der WESTbahn ei ngesetztes Expertenteam hat unverzuglich
Schritte unternommen und den Angriff gestoppt. Seit dem Vorfal
arbeitet die IT-Abteilung mthilfe externer Unterstidtzung unter
Hochdruck an der Untersuchung des Vorfalls, umin Zukunft gegen
ver gl ei chbare Angriffe noch besser abgesichert zu sein.

I m Zuge des Vorfalls haben die Angreifer Zugriff auf Systeme der
VWESTbahn erlangt und wir kénnen nicht ausschlieflRen, dass Daten
abgefl ossen sind. Auf Basis bisheriger Erkenntnisse kénnte es sich
dabei um Geschéafts-, Mtarbeiter- und Kundendaten handeln. Die
WESTbahn sel bst verarbeitet keine Kreditkartendaten, da dies durch
ext erne Zahl ungsdi enst| ei ster Ubernomren wird.

Auf grund des Vorfalls kénnten kundenbezogene Daten mi ssbrauchlich
verwendet und Betroffene ungewol It Enpfé&anger unerwinschter
Nachrichten werden (z.B. Spam Phishing). Wr bitten daher in den
konmenden Wochen um er hdhte Vorsicht. Auch wenn auf Basis bisheriger
Er kennt ni sse kei ne Passworter entwendet wurden, enpfehlen wir, die
Zugangsdat en zu , Mei ne WESTbahn“ Accounts zeitnahe zu andern

Sollten Sie imZusamenhang mit | hrem , Meine WESTbahn“ Account
ungewdhnl i che Aktivitaten feststell en oder Fragen haben, finden Sie
weitere Informationen auf unserer Website westbahn. at/cyber oder
erreichen uns tel efonisch unter der eigens dafir eingerichteten
Hotline <a>+43 1 361 0366 548</a>

Ei ne Mel dung der WESTbahn zum Vorfall an die zust&andi gen Behdrden
ist bereits erfolgt. Weitere rechtliche Schritte behalten wir uns
vVor.

Der Fahrbetrieb war zu kei nem Zei t punkt betroffen und Zige
ver kehren aktuell wi e geplant. Fahrkarten kénnen wi e gewohnt Uber
all e Vertri ebskanal e der WESTbahn und in den Zigen erworben werden.
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